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愚者は過去を語り、  
  賢者は現在を語り、  
   狂者は未来を語る。 

ある偉人の言葉 

0.はじめに 
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ナポレオン・ボナパルト 
1769年8月15日 ～ 1821年5月5日 

約200年前 

0.はじめに 

5 

https://ja.wikipedia.org/wiki/1769%E5%B9%B4
https://ja.wikipedia.org/wiki/1769%E5%B9%B4
https://ja.wikipedia.org/wiki/8%E6%9C%8815%E6%97%A5
https://ja.wikipedia.org/wiki/8%E6%9C%8815%E6%97%A5
https://ja.wikipedia.org/wiki/8%E6%9C%8815%E6%97%A5
https://ja.wikipedia.org/wiki/8%E6%9C%8815%E6%97%A5
https://ja.wikipedia.org/wiki/1821%E5%B9%B4
https://ja.wikipedia.org/wiki/1821%E5%B9%B4
https://ja.wikipedia.org/wiki/5%E6%9C%885%E6%97%A5
https://ja.wikipedia.org/wiki/5%E6%9C%885%E6%97%A5
https://ja.wikipedia.org/wiki/5%E6%9C%885%E6%97%A5
https://ja.wikipedia.org/wiki/5%E6%9C%885%E6%97%A5


Copyright 2017 Takashi Tanno 

  そして、今、現代の組織 
  では・・・。 

現代 

0.はじめに 
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情報セキュリティマネジメントには 

   過去を振り返り、  
  現在を洞察し、  

未来を築く 
  仕組みが求められている 

現代 

0.はじめに 
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  この仕組みには、 
  ①マネジメントプロセス 
  ②組織構成員 
  が両輪となることが 
  求められる。     

現代 

0.はじめに 
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  さて、多くの組織では・・・。 

現代 

0.はじめに 
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  仕組みの両輪となる 
  組織構成員はヒト・・。 

現代 

0.はじめに 
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最近の組織構成員は 
セキュリティマネジメントで 
疲弊してはいないだろうか？     

現代 

0.はじめに 
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既に多くの組織構成員は 
日常業務で疲弊している     

現代 

0.はじめに 

成果評価制度 
コンピテンシー評価制度 
終身雇用制度の崩壊 
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日常のセキュリティマネジメント 

対応について多くの組織は 
業務評価指標としていない 

現代 

0.はじめに 
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最近のサイバーセキュリティ 
の現状の一部について 
整理してみると・・・ 

1.サイバーセキュリティの現状 
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出典元：情報処理推進機構(IPA)サイトより 

1.サイバーセキュリティの現状 
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出展元：サイバーセキュリティの現状と総務省の対応について 平成29年1月 

1.サイバーセキュリティの現状 
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出典元：情報処理推進機構(IPA)サイトより 

1.サイバーセキュリティの現状  
ランサムウェアの動作概要 
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出展元：サイバーセキュリティの現状と総務省の対応について 平成29年1月 

1.サイバーセキュリティの現状 
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出展元：サイバーセキュリティの現状と総務省の対応について 平成29年1月 

1.サイバーセキュリティの現状 
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出展元：サイバーセキュリティの現状と総務省の対応について 平成29年1月 

1.サイバーセキュリティの現状 
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1.サイバーセキュリティの現状 

出展元： trendmicroサイトより 
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1.サイバーセキュリティの現状 

これらは、サイバーセキュリ 
ティにおける現状の一例 
にしか過ぎない 
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1.サイバーセキュリティの現状 

そして・・・ 
セキュリティリスクの範囲 
拡大に関わらず、組織 
構成員の業務負担は 
変化しないか増大している 
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1.サイバーセキュリティの現状 

終身雇用制度の崩壊 
成果評価制度 
コンピテンシー評価制度 
IT化に伴う効率化等・・・ 
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1.サイバーセキュリティの現状 

組織で生き残るためには 
目標達成が最優先・・・ 
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1.サイバーセキュリティの現状 

直接、業務成果として 
評価されないセキュリティ 
マネジメントは、ストレス 
以外の何者でもない。 
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1.サイバーセキュリティの現状 

・・・・と、感じている組織 
構成員は少なくないのでは 
ないだろうか？ 

28 
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2.情報セキュリティインシデント傾向 

出展元： JNSA 2016年 情報セキュリティインシデントに関する調査報告書 ～個人情報漏えい編～より 
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2.情報セキュリティインシデント傾向 
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2.情報セキュリティインシデント傾向 

出展元： JNSA 2016年 情報セキュリティインシデントに関する調査報告書 ～個人情報漏えい編～より 

36 



日本の国際競争力・順位 

３.セキュリティ事故は 
何故起こるのか？ 

37 
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1位 

27位 

（ＩＭＤ国際競争力調査・2010年） 

日本の競争力は低迷 

３.セキュリティ事故は何故起こるのか？ 
 個人情報取り扱い事故状況（2010～2013) 
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電子メール誤送信

紛失（PC、携帯、書類など）

委託先事業者による事故

ＦＡＸ誤送信

発送物誤送付

宅配便・郵便による紛失

盗難（空き巣、車上荒らし、置き引き）

不正アクセス

プログラムミス

データベース等への誤入力

ファイル交換ソフト

内部不正持ち出し、不正利用

その他

事故報告事業者数

情報サービス産業協会報告書より Copyright 2017 Takashi Tanno 38 



1位 

27位 

（ＩＭＤ国際競争力調査・2010年） 

日本の競争力は低迷 

３.セキュリティ事故は何故起こるのか？ 
 個人情報取り扱い事故状況（2010～2013) 

 

情報サービス産業協会報告書より 

1位 

２位 

３位 

４位 

５位 

電子メールの誤送信 

紛失（PC、携帯電話、書類等） 

委託先事業者による事故 

ＦＡＸの誤送信 

発送物の誤送付・誤封入 
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1位 

27位 

（ＩＭＤ国際競争力調査・2010年） 

日本の競争力は低迷 

３.セキュリティ事故は何故起こるのか？ 

 人間は、そもそも、ミスをする生き物 
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1位 

27位 

（ＩＭＤ国際競争力調査・2010年） 

日本の競争力は低迷 

３.セキュリティ事故は何故起こるのか？ 

では、私たちはこのままセキュリティ事故 
を防ぐことが出来ないのでしょうか？ 

Copyright 2017 Takashi Tanno 
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1位 

27位 

（ＩＭＤ国際競争力調査・2010年） 

日本の競争力は低迷 

３.セキュリティ事故は何故起こるのか？ 

2015年・・・。2年前に 
私は、ある仮説を立てました。 
さて、その仮説とは・・・。 
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1位 

27位 

（ＩＭＤ国際競争力調査・2010年） 

日本の競争力は低迷 

3.セキュリティ事故は何故起こるのか？ 

Copyright 2017 Takashi Tanno 43 

 組織構成員の思考力が 
 低下、若しくは停止し、 
 主体性が失われている・・・  



1位 

27位 

（ＩＭＤ国際競争力調査・2010年） 

日本の競争力は低迷 

3.セキュリティ事故は何故起こるのか？ 

『アイヒマン症候群』という言葉を 
あなたは聞いたことがありますか？  
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1位 

27位 

（ＩＭＤ国際競争力調査・2010年） 

日本の競争力は低迷 

3.セキュリティ事故は何故起こるのか？ 

Copyright 2017 Takashi Tanno 45 

「一人の死は悲劇だが、集団の死は 
 統計上の数字に過ぎない」 

 アドルフ・アイヒマンが残した言葉  

「組織の命令に従っただけです」 



1位 

27位 

（ＩＭＤ国際競争力調査・2010年） 

日本の競争力は低迷 

3.セキュリティ事故は何故起こるのか？ 

 アイヒマン症候群とは  

人間は、例え矛盾を感じていても、組織から 
命令され続けると、罪悪感を抱くことなしに 
命令通りに動く習性を持つ生き物です。 

この習性はアイヒマン実験で検証されています。 
命令・指示 

支配層 

被支配層 

組織文化 

慣 習 

暗黙知 

洗
脳 
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1位 

27位 

（ＩＭＤ国際競争力調査・2010年） 

日本の競争力は低迷 

3.セキュリティ事故は何故起こるのか？ 

上が決めたことは、絶対服従。 
それが組織というものだ！ 
お前たちは、何も疑わず、指示 
通りに動いていればいいんだ！ 

勿論です。Ａ部長・・・。 
仰せの通りに対応します。 

Ａ部長 
疑問は残るが 
まーいいか 

Ｂ社員 Copyright 2017 Takashi Tanno 47 



1位 

27位 

（ＩＭＤ国際競争力調査・2010年） 

日本の競争力は低迷 

3.セキュリティ事故は何故起こるのか？ 

 大きな組織構成員ほど、アイヒマン症候群に 
なる可能性が高く、この症候群に陥る構成員 
には、この自覚症状がないのが特徴です。 

矛盾、可能性に目をつぶり、 
思考停止状態に陥っている。 

Copyright 2017 Takashi Tanno 48 



1位 

27位 

（ＩＭＤ国際競争力調査・2010年） 

日本の競争力は低迷 

3.セキュリティ事故は何故起こるのか？ 

組織構成員のセキュリティリスクへの
対応力が低下している。 
そして・・・セキュリティインシデント 
発生確率が高まる結果につながる 
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1位 

27位 

（ＩＭＤ国際競争力調査・2010年） 

日本の競争力は低迷 

3.セキュリティ事故は何故起こるのか？ 

 さて・・・自主性と主体性・・・。 
この違いは一体？ 
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1位 

27位 

（ＩＭＤ国際競争力調査・2010年） 

日本の競争力は低迷 

3.セキュリティ事故は何故起こるのか？ 

自主性とは、組織が決めたことを 
上から言われる前に、自分から 

進んで行うというもの。 
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1位 

27位 

（ＩＭＤ国際競争力調査・2010年） 

日本の競争力は低迷 

3.セキュリティ事故は何故起こるのか？ 

組織構成員には 
主体的に行動する姿勢 
が求められています。 
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1位 

27位 

（ＩＭＤ国際競争力調査・2010年） 

日本の競争力は低迷 

3.セキュリティ事故は何故起こるのか？ 

 アイヒマン症候群に陥らないためには・・・ 

ＮＧ 

①主体的に、物事を考える。 
②矛盾に対して、極度に自分を押し殺さない。 
③組織の誤った判断に、見て見ぬ振りをしない！ 
④自分の頭で思考し、判断することを常に忘れない。 

ひとつでも良いので、 
チャレンジしてみましょう！ 
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4.組織の活性化を図る 
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４.組織の活性化を図る 

one for all  all for one 
一人は皆のために 皆は一人のために 

Copyright 2015 FUJITSU LIMITED 
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4.組織の活性化を図る 

グローバル人材は、 
リスクに強い！ 
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４.組織の活性化を図る 

この二人に共通する
ものは何か？ 
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４.組織の活性化を図る 

共通キーワード 
それは・・・ 

ピンチこそチャンス！ 
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４.組織の活性化を図る 

行動こそ主役 
やる気は脇役 
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４.組織の活性化を図る 

目標設定の最大の目的 
は目標を実現すること 

ではない。 
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４.組織の活性化を図る 

人のモチベーション 
を最高レベルに 

引き上げることである 
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４.組織の活性化を図る 

モチベーションアップ3効果 

 (1)サンクス効果 
 (2)スポットライト効果 
 (3)ピグマリオン効果 
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出展元：JNSA  ISO/IEC27001＆27002の改版概要と最新情報より 

４.組織の活性化を図る 
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４.組織の活性化を図る 

ISO27001 2013に 
リスクには、機会（プラス）がある 
という新しい概念が取り込まれた 
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４.組織の活性化を図る 

セキュリティリスクは、 
守りではなく攻めも大事！ 
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5.最後に 

社内だけでなく 
社会全体の動きを 
ウオッチしよう 
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４.最後に 
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5.最後に 
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5.最後に 

http://www.pmaj.or.jp/online/ 

2014年9月号 
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5.最後に 

効果的なセキュリティ 
マネジメントを実践して 
組織の活性化を 

図ろう！ 
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to be continued 
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